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L’évolution de l'identité
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Un jeu du chat et de la souris permanent
contre les fraudeurs
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L’évolution de l'identité
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L’évolution de l'identité

L’identité est devenue une marchandise...
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L’évolution de l'identité

.... Et cette marchandise est
le carburant de I’économie
d’aujourd’hui

Economie
digitale




L’évolution de l'identité

.... une marchandise tres convoitée, et sous pression...
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L’évolution de la fraude ... les mémes vieilles typologies...

« OQuverture de compte

g ) I Fraude a I'entrée en relation - oot gt

« Demande de carte

 Banque
. « Telco
Usurpation de compte | Soommerce e
« Gambling
« Ticketing

 Paiement carte
* Virement bancaire
» Modification de profil
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L’évolution de la fraude ...vieilles typologies, nouvelles méthodes

10011000

01000110 Evolution vers la cybercriminalité

00111001
10101000

Globalisée et sans frontiere

Structurée et sophistiquee

De 'artisanat a I'industrie
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L’évolution de la fraude

/

Hacking/Malware

Impact &
Fréquence &

ID falsification

Impact =
Fréguence N

o

Phishing

Impact &
Fréquence &

Social engineering

Impact =
Fréguence &

~
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L’évolution de la fraude Fraude et donnée: un cercle vicieux

La donnée est le nouvel or noir, carburant de I'économie d’aujourd’hui
...et est donc attractive pour les fraudeurs

Les vols de données alimentent les stocks disponibles a la vente

Les stocks abondants et bon marché alimentent la fraude

La fraude sape la confiance entre entreprises et consommateurs
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Pas convaincus?... quelques chiffres

Depuis 2005
9 033 fuites massives de données-

11 582 milliards

Rythme actuel d’enregistrements

2 9 1 enregistrements/sec *

...en comptant seulement les fuites majeures...
...maintenant, imaginez I'addition des cas de phishing...

* source: www.privacyrights.org
** source: Malwarebytes



Compliqué d’aller sur le dark web?... Pas sdir....
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Google

tutoriel acceder dark web § Q

Q Tous [ Vidéos [E) Images [@ Actualités ¢ Shopping  { Plus  Paraméires

Environ 7 310 000 résultats (0,73 secondes)

Navigué sur le Dark Web 2018 [TUTQ] - YouTube
hitps://iwww youtube.com » watch
14 mars 2018 - Ajouté par Misterstik2.0
Navigué g Tuto Lizsez correctement la description svp Abonné vous | Liens un peux plus bas
Surle \ Mavigué sur le dark-web avec ...

Dark-Web »5:47

[TUTO] Accéder au DeepWeb (DarkWeb) - YouTube
hitps:/fiwww youtube com » watch «
21 févr. 2014 - Ajouté par Exileuh
A'E:EDERJU LISEZ LA DESCRIPTION Bonjour tout le monde, une grosse vidéo sur ma

DEEP ' . 12:21

chaine, ol je vous apprend qu ...

[Tuto] qu'est ce que le #DeepWeb et comment y accéder ...
hitps:/iwww youtube.com » watch - Traduire cette page
13 févr. 2019 - Ajouté par Lou de Screen Shot Tuto
DEEP

el Please read the description: In a free country, a priori, an "honest” citizen, has no
reason to rummage on the ...

» 2:02

COMMENT ACCEDER AUX DEEP WEE - DWS #1 - YouTube

https://www youtube.com » watch

e — 27 sept. 2017 - Ajoute par New G

Qutils
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Compliqué et cher d’utiliser un malware?... Pas siir....

= PACKAGES COMPARISON =-

Subscription
Darknet C&C Dashboard

Features: Delayed Start, Delayed Encryption, Mutex, Task Manager/Registry
Editor Disabler, UAC Bypass, Desktop Wallpaper Changer

Offline Encryption
Support

Real-Time Client Manager
Dropper

Clone
FUD+Obfuscator
Unkillable Process
FUD Stub #

Price
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1 Month

Yes
Yes

No
No
No
No
No
Buy
No
1
120 USD

6 Months

Yes
Yes

Yes
Yes
Yes
Buy
Buy
Buy
Buy
1

490 USD 900 USD

12 Months

Yes

Yes

Yes
Yes
Yes
Yes

2

12 Months

Yes

Yes

Yes
Yes
Yes
Yes
Yes
Yes
Yes
12
1900 USD
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Vraiment obligé d’aller sur le Dark Web?....pas sir....

Selling
Qbot spots
Scanning tut Doing reseller for the next
Net tut 2 people who buy lifetime
Scanner setups on my botnet
Net setups
Xbox 360 mods
Only dm if your buying no

...un compte
e e Instagram devrait

1 th $25 lifetime $45
HMU selling everything mon etime

Net setups $10 o I iy T e '
got any questions hmu Scanner setups with list T ff.
selling cheap to so hmu to $10 :’, - S u I re .

buy Kvs $2 each A P gt

List $2.50 per

Trinity rgh $100 orange
and purple led
GoPro 3 $120

HMU for net spots

HMU to buy botnet spots |
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L’investissement est trop important?....pas stir....

FULLZ 50-120 € J o .
..prix dégressifs,
| et parfois...
Credentials banque 60-80 € J
PAN + CVV carte 20-50 € J ...satisfait ou
remboursé...
Scan de passeport 10-12 € J
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Contournement d’authentification. Méthode 1: SIM SWAP

Le fraudeur se procure des cartes SIM postpaid au marché noir

Utilise le phishing pour voler identifiants bancaires et téléphone

Usurpe l'identité pour obtenir un SIM SWAP sur la ligne de la victime

Une fois le SIM SWAP obtenu, la SIM de la victime (A) est
déconnectée du réseau et n'en est plus reconnue, alors que celle
du fraudeur (B) est authentifiée par le réseau et autorisee a
émettre et recevoir appels et sms sur le numero de la victime.

Le fraudeur se connecte a I'espace banque en ligne de la victime
et initie un virement vers un nouveau bénéficiaire (compte de
mule)

La banque envoie un challenge (OTP sms) a son client...recu par
le fraudeur

...qui s'authentifie aisément
.. La banque procede au virement vers le compte de mule

e,
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Détournement d’authentification. Méthode 2: fraude portabilité

Q Numeéro de télephone

Le fraudeur a préalablement vole les identifiants bancaires et le numéro de téléphone de sa
victime (par phishing, social engineering).

Cela déclenche I'envoi d’'un code de portabilité vers la victime (par sms)

Quelgues heures ou jours plus tard, la victime est deconnectée du réeseau. Au méme moment le
fraudeur peut envoyer et recevoir via le numéro porté.

...recu par le fraudeur...qui satisfait I'authentification et finalise la transaction. La banque transfere
I'argent vers le compte défini par le fraudeur (compte de mule)




Détournement d’authentification. Méthode 3: malware

Le fraudeur utilise un drive-by malware qui épie les connections a la banque en ligne de la victime. Il le place dans des
banniéres de sites web, via des liens dans des emails, etc.... La victime le télécharge et I'installe a son insu.

Le PC de la victime est sous controle d’un serveur C&C. Les identifiants sont volés. Le malware insére une iframe dans une
page du site bancaire. L’iFrame invite la victime a donner son numéro de téléphone (+ modele), sous prétexte de sécurité.

La victime recoit un faux sms de sécurisation avec un lien vers un pseudo certificat (qui est en fait un autre malware). Ce
malware a pour but de rediriger tous les sms envoyés par la banque vers un autre numéro (a I'insu de la victime).

Le fraudeur initie alors une transaction depuis le compte de la victime, vers un compte de mule.

La banque envoie un challenge a la victime, pour authentifier la transaction (un sms OTP). Le sms est re-routé vers la ligne
posseéseée par le fraudeur.

...le fraudeur passe aisément le challenge et méne la transaction a bien

..l1a banque transfere I’argent vers le compte de mule défini par le fraudeur



Questions

Avez-vous encore confiance
en lPauthentifcation par OTP

. . SMS?
Quelle confiance dans les Sécuripass

Certicode , Mobile Connect et autres
authentifications OOB?

Quel est le niveau de friction
genereé par ces protocoles?

Et surtout...

Quelle conflance avez-vous en voS
clients face au social engineering?
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Notre réponse: le modele Experian de prévention de la fraude

Exploitation des sources de données disponibles

Information fournie par le client (déclaratif)
Données présentes sur les documents d’identité
Analyse du device et du contexte de connexion (pour le canal digital)

Prévention sur difféerents processus et points du cycle de vie:

- Entrée en relation - Gestion des comptes existants
- Ouverture de compte - Acces aux comptes (au niveau page login)
- Demande de prét - Transactions initiees a partir des comptes

- Demande de carte Virements
Modifications de profil

Fourniture d’outils adaptés: Protection multi-canaux

- Plateforme (point d’entrée unique) - Presentiel
- Gestion de stratégies (geométrie variable) - Téléphone
- Approche modulaire (device, email, documents, données) f - Digital

- Console (case manager) d’investigation et traitement




Notre réponse: Crosscore, une plateforme ouverte

Client final

? Plateforme CrossCore

Type d’évenement

REFUSER

ACCEPTER

Recommandation

Réception .. A :
P i Définition de Exécution de
i Connees la strategi la stratégie
(API) > iz

Machine
learning

(optimisation)

Canal - Analyse . e : Connexmn
Scoring y Vérification | Analyse
- données : : tierces ou
Email documentaire] Device futures

Systéeme client fournies



Et demain?... le RPA (Robotic Process Automation)

Optimiser I'allocation

[Augmenter la productivité][ Améliorer la qualité ]
des ressources

Dossier 1 b4
. ] Dossier 2 X
Login [Robot »| Dossier 3 v
- Dossier 4 X
Password [* * % % % * Dossier 5 X
Worklist Worklist Worklist Worklist
User User User User
A B C Robot
...,
24h [ jour S =n o e
Er e
7jours / semaine e <
e ®
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